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自己紹介	

•  日本電信電話株式会社にて、	
–  通信向けLSI	

–  ネットワーク装置	

–  仮想ネットワーク	

–  IDS/IPS	

–  米国にてベンチャー企業立ち上げ、新規事業立ち上げに従事	

•  ベンチャー企業にて、	
–  「ノンシフト24時間365日運用」を2年間経験	

–  仮想化システムやクラウドシステムの監視システムの開発	

•  2012年に起業後、	
–  大手通信事業会社やベンチャー企業にてSDN/NFV関連のシス

テム開発、運用等に従事	
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1.	  SDNとOpenFlow	
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SDN	  
スイッチ	

SDN	  
コントローラ	  

SDN	  
スイッチ	

ネットワーク制御機能	  
　・ネットワーク構経路制御	  
　・QoS制御等	

データ伝送機能	  
　・VLAN、MPLSなどの	  
　　制御対象、機能に制限なし	

『SDN』：	

OpenFlow	  
スイッチ	

OpenFlow	  
コントローラ	  

OpenFlow	  
スイッチ	

ネットワーク制御機能：	  
　・ネットワーク構経路制御	  

データ伝送機能	  
　・主に、VLAN、VXLAN、MPLS等を	  
　　中心としたL1〜L4の混合識別子	

制御方式を策定	  

＝	
同じではない	

ネットワーク制御と、データ転送を分離	



2.	  SDN/OpenFlowが作り出すネットワーク仮想化	
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2.	  SDN/OpenFlowが作り出すネットワーク仮想化	
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物理装置	

仮想	  
装置１	

仮想	  
装置２	

仮想装置	

物理	  
装置１	

物理	  
装置２	

仮想伝送線	

物理伝送線	

物理伝送線	

仮想伝送線	

ネットワーク装置の仮想化	 ネットワーク伝送路の仮想化	

SDN/OpneFlowの特徴：データ伝送に特化	



SDNを利用したネットワーク構成例	
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SDN利用を後押しするもう一つの背景	

•  コンピューテーションノード（CP）やストレージは仮想化、	  
物理資源の共有化が進んできた	  

•  これらは、ソフトウェアで一元管理できる	  
•  CPやストレージを繋ぐ「ネットワーク」の管理・運用は、	  

以前と手作業で行われている	  
→自動化の強い要望	  
→ビジネスが要求する早いスピードに訴求	
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SDN/OpenFlow利用に期待すること	

•  「仮想化」は、物理リソースの有効活用に有効	  
→CAPEXの低コスト化	  

•  「自動化」は、人手を介さずサービスを利用するユーザがその
場で開始、変更、廃止が可能	  
→OPEXの低コスト化	  
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SDN技術の利用例１	

•  ソフトウェアソリューションの利用：	  
–  ハイパーバイザー*上のSDNスイッチ間でオーバーレイ通信	  
–  TORのSDNスイッチ間でのオーバレイ通信	

	

2014/09/24	 2014年ソサイエティ大会【BT-‐2-‐4】	 11	

データセンタ(DC)	

VM	

VM	

VM	

VM	

ラック	

データセンタ(DC)	

VM	

VM	
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VM	
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*ハイパーバイザー：OpenStackや、CloudStackや、Vmware	  ESXiなど	

現在	



SDN技術の利用例２	

•  ソフトウェア／ハードウェアソリューションの利用：	  
DC間のオーバーレイ通信	  
–  ⇒広帯域トラヒック伝送では、ハードウェア	  
–  ⇒3Gbps程度の伝送では、ソフトウェアも利用	  
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SDN技術の利用例３	

•  ハードウェアソリューションの利用：	  
ラック間、DC内VM間の大容量トラヒック通信	
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3.	  SDN/OpenFlowにおける可視化技術の現状	
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3.	  SDN/OpenFlowにおける可視化技術の現状	

•  定性的な情報表示と、定量的な情報表示を行う程度	  
【情報取得】	  
–  SNMPトラップ、GET	  
–  管理対象へのtelnet後、CLIコマンド実行による情報取得	  
–  OpenFlow、OVSDBを利用した状態取得	  
【可視化技術】	  
–  定性情報の表示	  
–  定量情報の履歴表示	  

•  物理と論理のネットワークトポロジー管理をGUI表示	  
【可視化技術】	  
–  ネットワークトポロジーの表示	  
–  関連する管理対象間のコリレーション情報の表示	  
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SDNではどこまで管理するのか？	
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SW	 NAT	ルータ	 LB	

ハイパーバイザー	

物理サーバ	

仮想アプライアンス	

物理
NIC	 VLAN100	

ネットワーク	

VLAN２00	
ネットワーク	

ネットワークの一部として存在	VM	VM	

VLAN100	VLAN200	

仮想アプライアンス含めてネットワークを構成	

物理ネットワーク装置	



管理・監視システムにおける可視化領域	
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仮想サーバ	

物理サーバ、	  
ストレージなど	  

インターネット、専用線等	  

サービス	 サービス監視領域	

メール検索	  営業支援	  

サーバ監視領域	

ネットワーク	  
監視領域	

ネットワーク機器	  



ネットワーク運用プロセスとSDNの適用先	
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オーダ受付処理	
ネットワーク	  
設計処理	

ネットワーク	  
設定処理	

ネットワーク	  
監視設定	

事前試験	  
＆工事	

ネットワーク	  
（管理・監視）	  

運用	

SDN適用箇所	  
（最も機能する箇所）	
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状態監監視し、可視化する箇所	



管理・監視対象	

2014/09/24�

監視項目	 備考	
死活監視	 ping等を利用して監視対象を監視　	

サービス監視	 Webであればhttp応答など	

性能監視	 定量情報監視、統計監視含む	

セキュリティ監視	 不正ログイン、ファイル改竄監視など	

ハードウェア異常監視	 正常動作監視など	

操作ログ監視	 操作ログ、最大利用者数ログ監視など	
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監視が３つに分かれる理由	

•  サービス、サーバ、ネットワークで利用する技術が異なるため	

•  サービスとサーバで利用する技術は比較的近い	

2014/09/24�

サービス	

サーバ	

ネットワーク	

･プロセス起動･制御技術	
･データ処理･管理技術	
･サーバ上でのオペレーション技術	
･ログ監視技術	

･サーバ起動･制御技術	
･HDD･メモリ管理技術	
･サーバ上でのオペレーション技術	
･ログ監視技術	

･ネットワーク設計技術	
･ネットワークプロトコル技術	
･OpS･専用機器でのオペレーション技術	
･SNMP/TL1監視技術	

統
合
監
視	
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障害復旧までを最大	
三分の一程度に短縮	

統合監視が成功した時の例	

•  システム把握や、インシデント発生原因究明を短時間に可能	

•  統合化されたシステムでは、各監視の個別対応では難しい	

2014/09/24�

システム監視者の対応	

サービス管理者	
の対応	

障害報告	

確認依頼	 報告	

サーバー管理者	
の対応	

確認依頼	 報告	

ネットワーク	
管理者の対応	

報告	確認依頼	

解決	

システム監視者の対応	
確認依頼	 報告	

アプリケーション	

サーバー	

ネットワーク	

障害報告	 解決	
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一般的な定量情報の可視化	

•  Zabbixを利用した定量情報の履歴表示	
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一般的な定性情報の可視化	

•  Zabbixを利用した定性情報の履歴表示	
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•  グラフィックに凝ったネットワークトポロジー管理の例	

仮想ネットワークトポロジーの可視化	
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出典元：APNOMS2014（NTTコミュニケーションズ）	



•  設計した仮想ネットワークリソースと、事前に用意した
物理ネットワークの構成図の可視化を一括管理	

論理/物理ネットワークトポロジーの可視化	
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出典元：ICM研究会2012年11月（Cloud	  Scope）	



•  故障発生時のトラップ情報より、論物関連情報を一括
可視化	  
→コリレーション情報管理技術を利用	  

論理/物理関連情報を可視化	
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出典元：ICM研究会2012年11月（Cloud	  Scope）	



論理/物理関連情報を可視化のイメージ	
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論理層	

物理層	

新規設計ルート（フロー、パス等）	



4.	  SDN/OpenFlowの利用の市場動向	

2014年ソサイエティ大会【BT-‐2-‐4】	
2014/09/24	 28	



4.	  SDN/OpenFlowの利用の市場動向	

•  2014年時点では主な導入事例はないが、2014年度
中には大型法人案件でのSDN適用が促進	  
–  SDNを利用したソリューションビジネスが大きく展開	  

•  一部のサービスプロバイダにおいて、CloudStack、
OpenStackの導入が試験的に始まった程度	  
–  実際は、Opexが上がりコスト高	  

2014/09/24	 2014年ソサイエティ大会【BT-‐2-‐4】	 29	



2014年度以降の市場動向	

•  エンタープライズ向けSDNサービスにおいても、大手
通信事業会社が実ビジネス化	  
–  SDN/OpenFlowパッケージ化が実現していく	  

•  今後は、実NWサービスにおいて求められる仮想化
機能をNFV	  (Network	  Func[on	  Virtualiza[on)として提
供していく	  
–  NFV機能として提供すると嬉しいものをREST	  IFパッケージと

して提供	  
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5.	  実利用の世界から見る種々の課題	
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5.	  実利用の世界から見る種々の課題	

•  共通課題	  
–  既存NWビジネス、サービス・プロバイダビジネスの収益増を想

定したサービス開発を検討する人材不足	  
–  「この技術が課題」という技術思考の課題意識優先度は低い	  

•  通信キャリアの課題	  
–  国外収益を増やすための事業開発	  
–  既存システムと、NFVシステムシステム統合に携われる人材不

足	  
–  NFVソリューションビジネスを展開する人材不足	  

•  ディメンジョンデータ（NTTグループ）では、1,000人を増強する	  

•  DC事業者	  
–  Opex削減と、収益増を期待できるサービス開発	
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技術的課題1/4	

•  既存のルータ・スイッチが提供している機能を併用できない	  
•  OpenFlow用のMIBが定義されていない、実装されていない	  
•  登録できるフロー数が少なすぎる	  

–  Broadcom系LSIを利用したスイッチでは、最大2,000エントリという例あり	  
→VLAN数よりも少ないフロー数	  

•  意に反して高いコスト	  
–  OFS（SDNスイッチ）：100〜400万円を超えるのもが多い	  
–  OFC（SDNコントローラ）：一声、1,000万円	  
–  OPEX：SDN運用に増員	  

•  まだまだ不安なソフトウェア処理	  
–  ハードウェアのネットワーク装置で実現してきた機能や、性能を置き換

えられない	  
–  特にユーザデータ転送処理（Dプレーン処理）	
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技術的課題2/4	

•  課題となるフロー更新処理	  
–  2,000フロー/秒の更新処理を実現しないOFSは実運用では厳しい	  
–  グループ機能を利用して、複数のフローを一括変更する	  

などの手段も組合せる必要あり	  
•  BGPなどのネットワーク管理機能を自前で実現する必要あり	  

–  SDNコントローラにそのような機能はない	  
–  開発コスト、運用コストは上る可能性が大きい	  
–  大手ベンダのホールインワン・ソリューションを利用すると、オペレーション

システム含めて全てをロックインされる	  
•  OpenFlow仕様の全てを、ハードウェアで実現するのは難しい	  

–  ３段、４段、それ以上のマルチテーブルは必要か？	  
–  フロー単位のMETER機能は必要か？	  

•  SDNコントローラの集中制御による性能ボトルネック	  
–  分散処理をどのように実現するか？	  
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技術的課題3/4	

•  既存のスイッチを併用で出来ない	  
–  Etherヘッダ、IPヘッダを、SDN内で特殊な使い方をするため	  
–  ５〜３０万円の廉価L2スイッチは使えないため、高価なSDN

スイッチを買い続けることに。。。。	  
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SDN	

SDNスイッチ	
L2スイッチ	

SDNスイッチ	
L2スイッチ	



技術的課題4/4	

•  SDN含むネットワーク管理の自動化、サービス提供の
自動化が実現後の課題は、ストレージの管理	  

•  数百GB〜数TBのストレージは、簡単に移動できない	  
•  DBミラーリングは長距離（200Km以上）では難しい	
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6.	  求められる可視化技術	
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6.	  求められる可視化技術	
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フロア3	
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后
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后
咇	  
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物理収容関係	

物理
ポート	

・物理収容、論理収容情報を管理、監視できる事	

論理
ポート	



リソース状態の見える化例	

•  状態、障害の管理・監視に分けて整理する	  
•  定性、定量の管理・監視に分けて整理する	
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可視化例１：フロー生成時のコマンド実行状態	

•  Flow, Group および Meter を追加するコマンド生成ス
クリプトを作成した．	

–  flowGenerator.py	

–  groupGenerator.py	

–  meterGenerator.py	
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•  オプション入力によるコ
マンドが短縮される	
•  大量の Group などの一

斉登録が容易になる	



可視化例２：帯域制御の状態管理	

TXトラフィック	

RXトラフィック	
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可視化例３：IndirectによるGroup切替え状態	

•  Indirect の機能により Action Group (AG) を切り替える試験を行った（Flow 
の出力ポートを切り替えた場合と比較）．	
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計：5,527,040	

RYU	

V330	IXIA	
1	
2	
3	
4	

1	
2	
3	
4	

1. IXIA から VLAN 1 ~60 のパケットを送信	
2. Group A を経由し，2番ポートから出力	
3. Indirect の機能より AG を RYU から切り替え

る．	
4. Group B を経由し，3番ポートから出力	

Group & Flow	 詳細	

Flow (2560)	 VLAN によって識別する．AG は Group I	

Group I	 初期の AG は Group A	

Group A	 2番ポートから出力	

Group B	 3番ポートから出力	

Flow の出力切り替え
では生じなかった	

パケットロスが発生	



可視化例４：Fast Failoverにおけるリンク復帰状態	

•  Fast Failover の挙動を物理ケーブル抜去，復旧することでリンクダ
ウン時，復旧時の挙動を確認する．	
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V330	IXIA	
1	
2	
3	
4	

1	
2	
3	
4	

1. IXIA からパケットを送信する．	
2. 2番ポートから出力されることを確認する．	
3. 2番ポートのケーブルを抜去する．	
4. 3番ポートから出力されることを確認する．	
5. 2番ポートのケーブルを復旧する．	

6. 2番または3番のどちらから出力されるかを確
認する．	

Flow	 詳細	

Flow	 Failover として2番ポートをプライマリ，
3番ポートをサブとして登録する．	

2番ポート	

3番ポート	

ケーブル抜去	 ケーブル復旧	

• 復旧による接続切り替
えのメリットがない．	
• 復旧切り替え時にパケ

ロスが発生している．	



7.	  理想と、現実の可視化技術	
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理想の可視化技術	

•  各仮想リソース（アプライアンス、インスタンス）から、
直接定量的、定性的情報を収集	  

•  可能であれば、MIBなどの管理情報として取得	
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現実の可視化技術	

•  物理リソースに関連する情報は、	  
既存の監視・管理ツールにて可視化	  

•  仮想リソースに関連する情報は、	  
1.	  仮想管理ツールから限定的な情報を取得し、　	  
　 可視化	  
2.	  エージェントを仮想インスタンスにインストール	  
　 出来る場合には、エージェントから取得	  
　	  →ログの文字列から定性、定量的情報を可視化	
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8.	  まとめ	
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まとめ	

•  SDN/OpenFlowに代表されるネットワーク仮想化の監
視・管理対象と、可視化技術	  

•  仮想リソースに関連する情報は、	  
1.	  仮想管理管理ツールから限定的な情報を取得し、　	  
　 可視化	  
2.	  エージェントを仮想インスタンスにインストール	  
　 出来る場合には、エージェントから取得	  
　	  →ログの文字列から定性、定量的情報を可視化	  

•  今後、SDN/NFVのサービスパッケージ化が進み、可
視化技術の利用方法も変化	
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