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SDN を用いた管理運用技術 
•  SDN (Software Defined Networking) の台頭 
1.  SDN 技術を用いたネットワーク管理運用に関する研究
が活発化 

2.  ネットワーク構成だけでなく仮想ネットワーク機能も動
的に構成することが可能になった 

3.  多様なアプリケーションに対応可能なトラヒック制御の
実現が期待されている 

•  SDN を用いたアプリケーショントラヒック制御 
1.  トラヒックパターンは生成するアプリケーションに依存
する傾向が強い 

2.  アプリケーショントラヒックを適切な粒度のセッション
フローに分類して、必要なネットワーク機能も提供 
例）「接続始めのセッションだけ速く、残りは遅く」 
　　「認証セッションだけ速く、データ転送は遅く」 
　　「正常トラヒックは速く、異常トラヒックは遅く」 
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制御ポリシの変動 
1.  アプリケーションやトラヒックパターンは時間経過
に伴い大きく変化 

2.  制御ポリシ自体も時間遷移と共に変化 
3.  トラヒック制御のフレームワークだけでは不十分 
4.  トラヒックだけでなくポリシ設定も動的に制御・適
応可能なフレームワークが必要 

 
以上から本研究では、 
　ネットワークトラヒックだけではなくネットワーク 
　機能などの資源を統合的に運用する適用性の高い追 
　従型ポリシ制御フレームワーク 
を提案する。 
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提案アーキテクチャ概要 
•  データプレーン（データプレーン） 

–  管理対象のネットワークは SDN スイッチで構築 
–  計算機リソースもネットワーク内に存在 

•  データプレーンを管理するプレーン 
–  監視プレーン、決定プレーン、制御プレーンの3つから構成 
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監視プレーン 
•  端末、リソースプール、および SDN スイッチの利用
状況等の情報を収集  
–  収集したネットワーク情報を他のプレーンへ提供する 

•  決定プレーンへアラートを通知 
–  決定プレーンの動作の引き金となる 

•  監視プレーンが独立することで、決定プレーンで物理
資源を仮想的に管理することが可能に 
–  異なる環境へのポリシの置き換えが容易になる	
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決定プレーン 
•  問題の最適な再設定の構成を準備 
– ポリシを適応しつつも制限された物理資源下で、目的
の機能を最大限活用する解決策 

•  再設定の構成を制御プレーンへ送付 
– 仮想ネットワークの生成・削除、トポロジ構成の変更 
– 仮想リンクの帯域割当の変更 
– 仮想ネットワーク機能の提供 
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制御プレーン 
•  デバイスコントローラへ実制御のためのメッ
セージを送信 
– 決定プレーンから送られた設定更新計画に従う 
– SDN スイッチ、計算機リソースプール 

•  新しいアラートの設定・更新 
– 次の制御ループで利用するため 
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PDCA サイクル 
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•  フィードバックを含む段階的な更新を行うアジャイル
な制御手法 
–  時々刻々と変化するトラヒックに対して持続的に適応可能
なポリシフレームワークを構築するために利用 

•  Plan -> Do -> Check -> Act の4フェーズから構成 
–  問題決定 （Plan フェーズ） 

•  監視プラーンからのアラートを解析 
•  問題解決のためのガイドラインを作成 

–  問題設定および制御 （Do フェーズ） 
•  ガイドラインに従い実際に設定更新 

–  設定の検証とフィードバック （Check フェーズ） 
•  設定更新により問題が解決されたかの確認 
•  次のサイクルのためのアラートの設定 

–  アラート （Act フェーズ） 
•  ポリシを維持するためのアラートの有効化 
•  変化した環境に対応するための新しいポリシの更新 



ポリシスライス 
•  PDCA サイクルが独立して動作可能なポリ
シの最小構成 
– ポリシはポリシスライスの集合として表現 
– ポリシをフレームワーク内において容易かつ段階
的に実装するため 

– 制御対象となるトラヒックに対し、検出から対応、
検証までの責任を持つ 

•  グローバル PDCA サイクルを導入 
– 複数のポリシスライスの競合を避けるため 
– ポリシスライスの再構成を行う 
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構成コンポーネント 
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図 4 提案アーキテクチャにおけるシステムコンポーネント

ポーネントについて説明する。アーキテクチャの全容は図 4に
示しており、計測および通知コンポーネント、PDCA コント
ローラ、決定コンポーネント、リソースマネージャの 4 つの主
要なコンポーネントから構成される。計測および通知コンポー
ネントは監視プレーンを管理する。決定コンポーネントとリ
ソースマネージャは、それぞれ決定プレーンと制御プレーンを
制御する。各コンポーネントの詳細は以降の各節で述べる。
3. 1 PDCA コントローラ
PDCA コントローラはグローバル PDCA サイクルとポリシ

スライスの PDCA サイクルを駆動するためのコンポーネント
である。PDCA コントローラは任意の２つのコンポーネント
間の協調動作を制御する。また、PDCA コントローラは相互
運用や普遍性を達成するために他のコンポーネントから提供さ
れる機能を抽象化する。
PDCA コントローラは PDCA のフェーズそれぞれに対応付

けられた 4 つのステートを持つ。各ポリシスライスとグローバ
ル PDCA サイクルは独立したステートを維持する。他のコン
ポーネントからのイベントとポリシスライスの現在のステート
に応じて、アクションを起こすと次のステートへ遷移する。
（ 1） Plan ステート: 計測および通知コンポーネントから
通知されたアラートを元に、PDCA コントローラはアラート
を決定コンポーネントの入力として扱い、問題の解決策を準備
する。PDCA コントローラは計測および通知コンポーネント
から生成される全てのアラートを待ち受けており、アラートに
は時間、種類、深刻度や決定コンポーネントに対する優先度が
付加している。複数の関連したアラートが同時に通知され決定
コンポーネントの多重起動を防ぐために PDCA コントローラ
でアラートのフィルタリングや集約化を行うこともある。
（ 2） Do ステート: 決定コンポーネントの解決策に従い

PDCA コントローラはネットワーク制御や計算リソースの割
当要求を行う。全ての設定が完了すると Check ステートへ遷
移する。
（ 3） Check ステート: PDCA コントローラはどの問題
解決アルゴリズムが実行されたかを判断し、アラートに関連付
けられた問題が実際に解決されたかどうかを確認する。また
PDCA コントローラは計測および通知コンポーネントへリソー
ス状態に関するレポートを要求して、問題解決アルゴリズムで
作成された計画が正しく動作しているかどうかも確かめる。確
認終了後、Act ステートへ遷移する。
（ 4） Act ステート: PDCA サイクルの Act フェーズ
に沿って、PDCA コントローラはリアクティブな処理とプロ
アクティブな処理の双方を実行する。リアクティブな処理で

は、PDCA コントローラはそれぞれのポリシスライスが次の
PDCA サイクルへ移行するために必要な新しいアラートを設
定する。プロアクティブな処理ではポリシスライスの再構成を
含めたグローバル PDCA サイクルを実行する。さらに、戦略
的あるいは実験的なポリシスライスを、更なる性能改善のため
に管理者が手動で追加導入することも可能である。
3. 2 計測および通知コンポーネント
計測および通知コンポーネントは全てのリソース監視を集中

制御で行う。また、要求に応じて他のコンポーネントの性能を
適切な指標で示して提供する。計測および通知コンポーネン
トは、デバイスの監視、アラートの生成、情報の提供機能を有
する。
3. 3 決定コンポーネント
決定コンポーネントはアラートに関連付けされた問題を解決

する設定の更新計画を提供する。計測および通知コンポーネン
トで生成されたアラートが PDCA コントローラ経由で通知さ
れる。アラートをどう取り扱うかは決定コンポーネントが判断
するため、基本的にアラートメッセージは単純に転送される。
アラートメッセージには詳しい情報が識別子や深刻度などの

パラメータが含まれており、決定コンポーネントが最も適切な
問題解決アルゴリズムを選択する。必要に応じて、ネットワー
クやリソースの利用状況についてさらなる情報を PDCA コン
トローラへ要求できる。
3. 4 リソースマネージャ
リソースマネージャは全てのネットワークあるいはトラヒッ

ク制御のための計算資源を管理するコンポーネントである。提
案したアーキテクチャでは、全てのネットワークは仮想化され
ており,仮想ネットワークを動的に生成・削除することが可能
である。仮想ネットワークは、差動制御を行うために必要な特
定のトラヒック情報を引き出すために用いるネットワークとし
て作成される場合もある。計算資源はパケット検査やトレース
バック、暗号化処理といった機能を仮想的に提供するために用
いられ、Network Funcitions Virtualization (NFV) プールと
して、動的なネットワーク機能の割当が行われる。
リソースマネージャの追加的な特徴の１つに、PDCA サイク

ルの Check フェーズをサポートするための一時的な資源割当
が可能であることがある。Check フェーズでは対象となるトラ
ヒックは現在割り当てられている仮想資源とは別の、一時的に
割当てられた仮想的なリソースにミラーリングされ、テスト環
境としてコンフィギュレーションを実行した結果を、リソース
監視機能を介して検証する。またロールバック機能は PDCA

コントローラがコンフィギュレーションのプランを破棄、再構
築する場合にサポートする必要がある。

4. 実験と評価
本節では、提案したアーキテクチャがどのように協調動作

するかを確認し、実験環境を通して提案手法がの有効性を評
価する。そのため図 5 で示す実験環境を構築する。このネッ
トワークでは OpenFlow スイッチと NFV プール、前節で説
明した PDCA サイクルのコンポーネントが存在する。また、
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•  PDCA サイクルを実現するためのシステム
コンポーネント 

•  4つのコンポーネントから構成 



PDCA コントローラ 
•  グローバル PDCA サイクルとポリシスライスの 
PDCA サイクルを駆動するためのコンポーネント 

•  PDCA の各フェーズに対応する4つのステート 
–  Plan ステート 

•  アラートを元に問題の解決策を準備 
•  アラートのフィルタリングや集約化 

–  Do ステート 
•  解決策に従い、他コンポーネントへ制御要求を送信 

–  Check ステート 
•  リソース状態のレポートから問題解決が行われたかを確認 

–  Act ステート 
•  次の PDCA サイクルに必要なアラートを設定 
•  グローバル PDCA サイクルによるポリシスライスの再構成 
•  管理者による新しいポリシの導入 

11	




計測および通知コンポーネント 
•  全ての管理リソースの監視を集中制御 
– デバイスの監視 
• エージェントを用いた内部状態の取得 
• 疎通確認やポートスキャンによる外部からの情報
取得 

– アラートの生成 
– 他コンポーネントへ収集した監視情報を提供 
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決定コンポーネント 
•  アラートに関連付けられた問題を解決す
る設定の更新計画を提供 
–  アラートメッセージ 
•  アラートの詳細情報や識別子、深刻度などを含む 

–  問題解決に必要な追加情報を PDCA コント
ローラへ要求 
•  ネットワークの利用状況 
•  計算資源の利用状況 
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リソースマネージャ 
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•  全てのネットワークあるいはトラヒック制御の
ための計算資源を管理 
– 動的な仮想ネットワークの生成・削除のためのネッ
トワーク資源 

– 動的な機能割当のための計算資源 
•  一時的な資源の割当 
– テスト環境として利用する使い捨てのネットワーク 
– 高負荷なネットワーク機能を必要な時にだけ提供	
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OpenFlow スイッチには複数のユーザが接続されている。ネッ
トワークはファイアウオールを介してインターネットに接続さ
れている。
4. 1 実験シナリオ
全てのユーザは正常あるいは異常トラヒックのいずれかを生

成する。まず、全てのトラヒックのフローがファイアウオール
を直接経由し、インターネットへ送出されるシナリオを考え
る (#1) 。数秒後、管理者は流出するトラヒック中に異常なト
ラヒックが混在していることに気づく。このまま放置した場合
ネットワークの信頼性に深刻な影響を与えることから、管理者
は全てのトラヒックを Intrusion Detection System (IDS) を
経由させ異常なトラヒックを検出、排除する対策を行う (#2）。
PDCA コントローラは (1) NFV pool に IDS を生成し、(2)

ファイアウオールと OpenFlow スイッチの間に IDS を接続す
る新しいポリシスライスを生成する。結果として、全てのトラ
ヒックのフローは IDS を経由するよう迂回し、異常なトラヒッ
ク外部流出を遮断する。
しかしながら、IDS は L7 ヘッダやペイロードのマッチング

を必要にするなど、多くの計算資源を必要とするため、IDS の
性能はファイアウオールと比較して著しく低い。結果としてイ
ンターネットへ流出するトラヒックは、インターネットへの接
続リンクの回線容量に対し大幅に小さくなる。このような性能
の低下はエンドユーザの体感品質に大きな影響を与える。詳細
なトラヒックの解析により、管理者は集約されたトラヒックの
中に明確に正常トラヒックであると判別可能なものが含まれて
いることに気づく。もし正常トラヒックのみを分類し、それら
について IDS への迂回を回避できれば結果としてスループッ

トの向上、遅延の改善などの性能改善が期待される。
管理者は正常トラヒックの IDS 経由を回避することとし、

(1) 正常トラヒック検出のルールを導入し、(2) トラヒック検
出のための IDS を作成するコンフィギュレーションのプラン
（IDS に接続せず直接ファイアウオールへ繋がる新しい仮想ネッ
トワークを作成するなど）の作成、(3) 正常トラヒックの検出を
知らせるアラートを設定する新しいポリシスライスを作成を行
う (#3) 。結果として、正常トラヒックのフローは Monitoring

コンポーネントで検出され、PDCA コントローラはこれらのト
ラヒックをファイアウオールに接続した仮想ネットワーク #2

へ切り替える。
4. 2 評 価 実 験
上記のシナリオを評価するため以下の手順で実験評価を行う。
（ 1） 正常コンテンツをアップロードする 10 台の仮想クラ
イアントと、異常トラヒックをアップロードする 10 台の仮想
クライアントをそれぞれ用意する。どちらのコンテンツもファ
イアウオール越しにファイルサーバへアップロードされる。
（ 2） それぞれの仮想クライアントは同時に１つのファイル
だけアップロードを行う。アップロードが完了したら、ただち
に新たなアップロードを繰り返す。
（ 3） アップロードするファイルのサイズは 10 MB から

100 MB までランダムに変化する。
（ 4） IDS は仮想マシンノードとして設置する。IDS のアプ
ライアンスとして Suricata [11] を利用する。
（ 5） 正常トラヒックの検出には HTTP のメインコンテン
ツの先頭 23 バイトが “This is a good content.” に一致する
かによって確認する。新しい監視エージェントは NFV Pool に
インストールされている。
（ 6） アラートを受け取ると PDCA コントローラは正常ト
ラヒックのための仮想ネットワークをアラートの VN #1 から
VN #2 へ切り替える。
（ 7） シナリオ #2 と #3 のための新しいポリシスライスは
開始から 15 秒後と 45 秒後にそれぞれインストールされる。
4. 3 結果および考察
図 6 に全てのシナリオにおけるトラヒックの変動を示す。グ

ラフには、正常ユーザと異常ユーザおよび全体のスループット
の 3 つを指定している。全てのスループットは OpenFlow ス
イッチ間のリンク（右側）で計測されている。それぞれ 0 秒か
ら 15 秒がシナリオ #1 で、 15 秒から 45 秒がシナリオ#2、
45 秒から 75 秒がシナリオ #3 に該当する。
この図から分かることは次の通りである。初期段階で合計の

スループットが 700 Mbps 程度であり、正常トラヒックと異常
トラヒックはそれぞれ 350 Mbps で同程度である。シナリオ
#2 のポリシスライスのインストールから 約 4 秒後、スルー
プットの合計は約 250 Mbps 急激に低下する。この理由は IDS

スループットが約 250 Mbps であることから IDS がボトルネッ
クであることは明らかである。
次に 45秒においてシナリオ #3 のためのポリシスライスの

インストール後、正常および異常トラヒックのスループットが
徐々に増加し、60 秒地点で収束している。シナリオ #2 の急
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実験概要 
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•  目的 
–  提案したアーキテクチャがどのように協調動作するかを確認  

•  環境 
–  OpenFlow スイッチ、 NFV プール、PDCA サイクルのコン
ポーネントが存在 

–  OpenFlow スイッチには合計 20 のユーザが接続 
–  ネットワークはファイアウオールを介してインターネットに
接続 



実験シナリオ #1 
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OpenFlow スイッチには複数のユーザが接続されている。ネッ
トワークはファイアウオールを介してインターネットに接続さ
れている。
4. 1 実験シナリオ
全てのユーザは正常あるいは異常トラヒックのいずれかを生

成する。まず、全てのトラヒックのフローがファイアウオール
を直接経由し、インターネットへ送出されるシナリオを考え
る (#1) 。数秒後、管理者は流出するトラヒック中に異常なト
ラヒックが混在していることに気づく。このまま放置した場合
ネットワークの信頼性に深刻な影響を与えることから、管理者
は全てのトラヒックを Intrusion Detection System (IDS) を
経由させ異常なトラヒックを検出、排除する対策を行う (#2）。
PDCA コントローラは (1) NFV pool に IDS を生成し、(2)

ファイアウオールと OpenFlow スイッチの間に IDS を接続す
る新しいポリシスライスを生成する。結果として、全てのトラ
ヒックのフローは IDS を経由するよう迂回し、異常なトラヒッ
ク外部流出を遮断する。
しかしながら、IDS は L7 ヘッダやペイロードのマッチング

を必要にするなど、多くの計算資源を必要とするため、IDS の
性能はファイアウオールと比較して著しく低い。結果としてイ
ンターネットへ流出するトラヒックは、インターネットへの接
続リンクの回線容量に対し大幅に小さくなる。このような性能
の低下はエンドユーザの体感品質に大きな影響を与える。詳細
なトラヒックの解析により、管理者は集約されたトラヒックの
中に明確に正常トラヒックであると判別可能なものが含まれて
いることに気づく。もし正常トラヒックのみを分類し、それら
について IDS への迂回を回避できれば結果としてスループッ

トの向上、遅延の改善などの性能改善が期待される。
管理者は正常トラヒックの IDS 経由を回避することとし、

(1) 正常トラヒック検出のルールを導入し、(2) トラヒック検
出のための IDS を作成するコンフィギュレーションのプラン
（IDS に接続せず直接ファイアウオールへ繋がる新しい仮想ネッ
トワークを作成するなど）の作成、(3) 正常トラヒックの検出を
知らせるアラートを設定する新しいポリシスライスを作成を行
う (#3) 。結果として、正常トラヒックのフローは Monitoring

コンポーネントで検出され、PDCA コントローラはこれらのト
ラヒックをファイアウオールに接続した仮想ネットワーク #2

へ切り替える。
4. 2 評 価 実 験
上記のシナリオを評価するため以下の手順で実験評価を行う。
（ 1） 正常コンテンツをアップロードする 10 台の仮想クラ
イアントと、異常トラヒックをアップロードする 10 台の仮想
クライアントをそれぞれ用意する。どちらのコンテンツもファ
イアウオール越しにファイルサーバへアップロードされる。
（ 2） それぞれの仮想クライアントは同時に１つのファイル
だけアップロードを行う。アップロードが完了したら、ただち
に新たなアップロードを繰り返す。
（ 3） アップロードするファイルのサイズは 10 MB から

100 MB までランダムに変化する。
（ 4） IDS は仮想マシンノードとして設置する。IDS のアプ
ライアンスとして Suricata [11] を利用する。
（ 5） 正常トラヒックの検出には HTTP のメインコンテン
ツの先頭 23 バイトが “This is a good content.” に一致する
かによって確認する。新しい監視エージェントは NFV Pool に
インストールされている。
（ 6） アラートを受け取ると PDCA コントローラは正常ト
ラヒックのための仮想ネットワークをアラートの VN #1 から
VN #2 へ切り替える。
（ 7） シナリオ #2 と #3 のための新しいポリシスライスは
開始から 15 秒後と 45 秒後にそれぞれインストールされる。
4. 3 結果および考察
図 6 に全てのシナリオにおけるトラヒックの変動を示す。グ

ラフには、正常ユーザと異常ユーザおよび全体のスループット
の 3 つを指定している。全てのスループットは OpenFlow ス
イッチ間のリンク（右側）で計測されている。それぞれ 0 秒か
ら 15 秒がシナリオ #1 で、 15 秒から 45 秒がシナリオ#2、
45 秒から 75 秒がシナリオ #3 に該当する。
この図から分かることは次の通りである。初期段階で合計の

スループットが 700 Mbps 程度であり、正常トラヒックと異常
トラヒックはそれぞれ 350 Mbps で同程度である。シナリオ
#2 のポリシスライスのインストールから 約 4 秒後、スルー
プットの合計は約 250 Mbps 急激に低下する。この理由は IDS

スループットが約 250 Mbps であることから IDS がボトルネッ
クであることは明らかである。
次に 45秒においてシナリオ #3 のためのポリシスライスの

インストール後、正常および異常トラヒックのスループットが
徐々に増加し、60 秒地点で収束している。シナリオ #2 の急

— 5 —

•  実験開始時 (0 秒) 
•  全てのトラヒックはファイアウオールを経由 
•  正常コンテンツと異常コンテンツをアップロード
するノードが混在（それぞれユーザの半数） 
– アップロードが終わり次第、直ちに再アップロード
が行われる 
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OpenFlow スイッチには複数のユーザが接続されている。ネッ
トワークはファイアウオールを介してインターネットに接続さ
れている。
4. 1 実験シナリオ
全てのユーザは正常あるいは異常トラヒックのいずれかを生

成する。まず、全てのトラヒックのフローがファイアウオール
を直接経由し、インターネットへ送出されるシナリオを考え
る (#1) 。数秒後、管理者は流出するトラヒック中に異常なト
ラヒックが混在していることに気づく。このまま放置した場合
ネットワークの信頼性に深刻な影響を与えることから、管理者
は全てのトラヒックを Intrusion Detection System (IDS) を
経由させ異常なトラヒックを検出、排除する対策を行う (#2）。
PDCA コントローラは (1) NFV pool に IDS を生成し、(2)

ファイアウオールと OpenFlow スイッチの間に IDS を接続す
る新しいポリシスライスを生成する。結果として、全てのトラ
ヒックのフローは IDS を経由するよう迂回し、異常なトラヒッ
ク外部流出を遮断する。
しかしながら、IDS は L7 ヘッダやペイロードのマッチング

を必要にするなど、多くの計算資源を必要とするため、IDS の
性能はファイアウオールと比較して著しく低い。結果としてイ
ンターネットへ流出するトラヒックは、インターネットへの接
続リンクの回線容量に対し大幅に小さくなる。このような性能
の低下はエンドユーザの体感品質に大きな影響を与える。詳細
なトラヒックの解析により、管理者は集約されたトラヒックの
中に明確に正常トラヒックであると判別可能なものが含まれて
いることに気づく。もし正常トラヒックのみを分類し、それら
について IDS への迂回を回避できれば結果としてスループッ

トの向上、遅延の改善などの性能改善が期待される。
管理者は正常トラヒックの IDS 経由を回避することとし、

(1) 正常トラヒック検出のルールを導入し、(2) トラヒック検
出のための IDS を作成するコンフィギュレーションのプラン
（IDS に接続せず直接ファイアウオールへ繋がる新しい仮想ネッ
トワークを作成するなど）の作成、(3) 正常トラヒックの検出を
知らせるアラートを設定する新しいポリシスライスを作成を行
う (#3) 。結果として、正常トラヒックのフローは Monitoring

コンポーネントで検出され、PDCA コントローラはこれらのト
ラヒックをファイアウオールに接続した仮想ネットワーク #2

へ切り替える。
4. 2 評 価 実 験
上記のシナリオを評価するため以下の手順で実験評価を行う。
（ 1） 正常コンテンツをアップロードする 10 台の仮想クラ
イアントと、異常トラヒックをアップロードする 10 台の仮想
クライアントをそれぞれ用意する。どちらのコンテンツもファ
イアウオール越しにファイルサーバへアップロードされる。
（ 2） それぞれの仮想クライアントは同時に１つのファイル
だけアップロードを行う。アップロードが完了したら、ただち
に新たなアップロードを繰り返す。
（ 3） アップロードするファイルのサイズは 10 MB から

100 MB までランダムに変化する。
（ 4） IDS は仮想マシンノードとして設置する。IDS のアプ
ライアンスとして Suricata [11] を利用する。
（ 5） 正常トラヒックの検出には HTTP のメインコンテン
ツの先頭 23 バイトが “This is a good content.” に一致する
かによって確認する。新しい監視エージェントは NFV Pool に
インストールされている。
（ 6） アラートを受け取ると PDCA コントローラは正常ト
ラヒックのための仮想ネットワークをアラートの VN #1 から
VN #2 へ切り替える。
（ 7） シナリオ #2 と #3 のための新しいポリシスライスは
開始から 15 秒後と 45 秒後にそれぞれインストールされる。
4. 3 結果および考察
図 6 に全てのシナリオにおけるトラヒックの変動を示す。グ

ラフには、正常ユーザと異常ユーザおよび全体のスループット
の 3 つを指定している。全てのスループットは OpenFlow ス
イッチ間のリンク（右側）で計測されている。それぞれ 0 秒か
ら 15 秒がシナリオ #1 で、 15 秒から 45 秒がシナリオ#2、
45 秒から 75 秒がシナリオ #3 に該当する。
この図から分かることは次の通りである。初期段階で合計の

スループットが 700 Mbps 程度であり、正常トラヒックと異常
トラヒックはそれぞれ 350 Mbps で同程度である。シナリオ
#2 のポリシスライスのインストールから 約 4 秒後、スルー
プットの合計は約 250 Mbps 急激に低下する。この理由は IDS

スループットが約 250 Mbps であることから IDS がボトルネッ
クであることは明らかである。
次に 45秒においてシナリオ #3 のためのポリシスライスの

インストール後、正常および異常トラヒックのスループットが
徐々に増加し、60 秒地点で収束している。シナリオ #2 の急

— 5 —

•  シナリオ #1 が始まって 15 秒後 
•  管理者が異常トラヒックの存在に気づく 
– 全トラヒックが IDS を経由するように 
ポリシの設定を更新 
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OpenFlow スイッチには複数のユーザが接続されている。ネッ
トワークはファイアウオールを介してインターネットに接続さ
れている。
4. 1 実験シナリオ
全てのユーザは正常あるいは異常トラヒックのいずれかを生

成する。まず、全てのトラヒックのフローがファイアウオール
を直接経由し、インターネットへ送出されるシナリオを考え
る (#1) 。数秒後、管理者は流出するトラヒック中に異常なト
ラヒックが混在していることに気づく。このまま放置した場合
ネットワークの信頼性に深刻な影響を与えることから、管理者
は全てのトラヒックを Intrusion Detection System (IDS) を
経由させ異常なトラヒックを検出、排除する対策を行う (#2）。
PDCA コントローラは (1) NFV pool に IDS を生成し、(2)

ファイアウオールと OpenFlow スイッチの間に IDS を接続す
る新しいポリシスライスを生成する。結果として、全てのトラ
ヒックのフローは IDS を経由するよう迂回し、異常なトラヒッ
ク外部流出を遮断する。
しかしながら、IDS は L7 ヘッダやペイロードのマッチング

を必要にするなど、多くの計算資源を必要とするため、IDS の
性能はファイアウオールと比較して著しく低い。結果としてイ
ンターネットへ流出するトラヒックは、インターネットへの接
続リンクの回線容量に対し大幅に小さくなる。このような性能
の低下はエンドユーザの体感品質に大きな影響を与える。詳細
なトラヒックの解析により、管理者は集約されたトラヒックの
中に明確に正常トラヒックであると判別可能なものが含まれて
いることに気づく。もし正常トラヒックのみを分類し、それら
について IDS への迂回を回避できれば結果としてスループッ

トの向上、遅延の改善などの性能改善が期待される。
管理者は正常トラヒックの IDS 経由を回避することとし、

(1) 正常トラヒック検出のルールを導入し、(2) トラヒック検
出のための IDS を作成するコンフィギュレーションのプラン
（IDS に接続せず直接ファイアウオールへ繋がる新しい仮想ネッ
トワークを作成するなど）の作成、(3) 正常トラヒックの検出を
知らせるアラートを設定する新しいポリシスライスを作成を行
う (#3) 。結果として、正常トラヒックのフローは Monitoring

コンポーネントで検出され、PDCA コントローラはこれらのト
ラヒックをファイアウオールに接続した仮想ネットワーク #2

へ切り替える。
4. 2 評 価 実 験
上記のシナリオを評価するため以下の手順で実験評価を行う。
（ 1） 正常コンテンツをアップロードする 10 台の仮想クラ
イアントと、異常トラヒックをアップロードする 10 台の仮想
クライアントをそれぞれ用意する。どちらのコンテンツもファ
イアウオール越しにファイルサーバへアップロードされる。
（ 2） それぞれの仮想クライアントは同時に１つのファイル
だけアップロードを行う。アップロードが完了したら、ただち
に新たなアップロードを繰り返す。
（ 3） アップロードするファイルのサイズは 10 MB から

100 MB までランダムに変化する。
（ 4） IDS は仮想マシンノードとして設置する。IDS のアプ
ライアンスとして Suricata [11] を利用する。
（ 5） 正常トラヒックの検出には HTTP のメインコンテン
ツの先頭 23 バイトが “This is a good content.” に一致する
かによって確認する。新しい監視エージェントは NFV Pool に
インストールされている。
（ 6） アラートを受け取ると PDCA コントローラは正常ト
ラヒックのための仮想ネットワークをアラートの VN #1 から
VN #2 へ切り替える。
（ 7） シナリオ #2 と #3 のための新しいポリシスライスは
開始から 15 秒後と 45 秒後にそれぞれインストールされる。
4. 3 結果および考察
図 6 に全てのシナリオにおけるトラヒックの変動を示す。グ

ラフには、正常ユーザと異常ユーザおよび全体のスループット
の 3 つを指定している。全てのスループットは OpenFlow ス
イッチ間のリンク（右側）で計測されている。それぞれ 0 秒か
ら 15 秒がシナリオ #1 で、 15 秒から 45 秒がシナリオ#2、
45 秒から 75 秒がシナリオ #3 に該当する。
この図から分かることは次の通りである。初期段階で合計の

スループットが 700 Mbps 程度であり、正常トラヒックと異常
トラヒックはそれぞれ 350 Mbps で同程度である。シナリオ
#2 のポリシスライスのインストールから 約 4 秒後、スルー
プットの合計は約 250 Mbps 急激に低下する。この理由は IDS

スループットが約 250 Mbps であることから IDS がボトルネッ
クであることは明らかである。
次に 45秒においてシナリオ #3 のためのポリシスライスの

インストール後、正常および異常トラヒックのスループットが
徐々に増加し、60 秒地点で収束している。シナリオ #2 の急

— 5 —

•  シナリオ #2 が始まって 30 秒後 
•  IDS を経由することでスループットが低下 

–  ユーザからの苦情が発生 
•  セキュリティを確保しつつ、スループットを向上させ
たい 
–  異常トラヒックだけ IDS を経由させるようにするように
ポリシの設定を更新 
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図 7 アップロード時間の比較

激な減少と異なり、約 15 秒にわたり徐々に増加して収束して
いる。これはアラートの設定や仮想ネットワークの切り替えな
どの遅延ではなく、新しいポリシスライスの適用後に新たに生
成されたフロー（アップロードされたコンテンツのフロー）か
ら順に新ポリシが適応されたためである。
実験において仮想ネットワークの作成および切替のオーバー

ヘッドは約 162 ミリ秒で、その標準偏差は 4.25 ミリ秒である。
また、フローテーブルの更新には約 148 ミリ秒掛かり、その標
準偏差は 3.36 ミリ秒である。これらのオーバーヘッドはポリ
シスライスを短期間で適応動作させるために十分小さい遅延で
あると考える。
最後にシナリオ #3 において、異常トラヒックのスループッ

トが約 250 Mbps となっている。これはシナリオ #3 で導入し
た新しいポリシスライスが正常トラヒックを除いたトラヒック
のみを対象とすることで、IDS を最大限に利用して動作してい
ることを明確に示している。また、スループットの合計が 750

Mbps に近いことから、IDS が異常トラヒックを除外すること
で高い信頼性を達成しつつ、ファイアウオールのみを使用した
場合と同程度のスループットを達成していると判断できる。
図 7 では全てのシナリオにおけるアップロード時間の平均を

比較している。シナリオ #1 と #2 では、正常および異常コ
ンテンツにおいて同程度のアップロード遅延があるが、シナリ
オ #3 では差が生じている。エラーバーは遅延の 5% と 95%

を示している. この図から、アップロード時間は IDS の処理
によって著しく劣化し、ファイアウオールのみの場合に比べ 6

倍以上の遅延が生じている。一方で、シナリオ #3 のオーバー
ヘッドは 10% 以下と良好な性能を達成している。正常トラヒッ
クをバイパスしたことで IDS をより多く異常トラヒックの処
理に費やせるため、異常トラヒックの性能にも好影響を与えて

いる。結果として異常トラヒックも同様にシナリオ #2 に比べ
50% 近く遅延が減少している。

5. まとめと今後の課題
本稿で SDN でネットワークと仮想的なネットワーク機能

(NFV) のリソースを、共に運用・管理するための新しい自己最
適化手法を提案した。ネットワークや計算資源の双方を適切な
タイミングで迅速に適応管理するために Plan-Do-Check-Act

(PDCA) サイクルを確立し新しいフレームワークとして提案し
た。さらに、現実的なユースケースにもとづく実験結果から提
案フレームワークの有効性を示した。
今後の課題として、より多くのユースケースについて提案フ

レームワークを適用し, さらにスケーラビリティ評価のため大
規模なネットワーク環境で実験を行う予定である。
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•  アップロードした
ファイルサイズ 
–  10 MB 
–  100 MB 



まとめ 
•  本稿のまとめ 
– SDN でネットワークと仮想的なネットワーク
機能のリソースを、共に運用・管理するため
の自己最適化手法を提案した。 

•  今後の取り組み 
– より多くのユースケースについて提案フレー
ムワークを適用し、より複雑なポリシについ
ての実験を行う。 

– スケーラビリティ評価のために、大規模な
ネットワーク環境で実験を行う。 
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