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ワークフローのモジュール化による 
ネットワーク運⽤管理⾃動化⼿法�



研究背景�

•  近年，様々な分野において⾃動化が注⽬されている�

Ex）⼯場での⽣産ライン，サービスの受付対応 

�

•   ICT，IT インフラにおいてフロースルーの全⾃動化が最終⽬標�

1.  サービスオーダー�

2.  プロビジョニング�

3.  オペレーション�

4.  アカウンティング�
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研究背景�

•  システム運⽤管理(オペレーション) は⾃動化が進んでいない�

ü  情報インフラ環境の複雑化�

ü  エラーの多様化に伴い制御構築の新規実装にかかるコストが増加�

ü  ケースバイケースな状況の把握と適切な処理の選択を必要とする複雑作業�

�

�

複雑化するネットワークに追従できる⾃動化システムが求められる�

�
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研究⽬的�
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•  処理時間の短縮，⼆次的エラーの発⽣リスク低減�

•  ⾃動化ワークフローの資源を再利⽤できる実装フレームワーク

を確⽴�

•  ワークフローを構成する処理機能を分解し，それらを論理関係

でつなぐ⼿法を提案�



提案⼿法�

5�

1.  処理機能のモジュール化（再利⽤可能）�

2.  モジュールの API 化（処理の汎⽤化，安全性保持）�

3.   WMS を使⽤したワークフロー実装（制御ロジックに注⼒可能）�

�

�

 さらに複雑化するネットワークに追従できる⾃動化を実現する�



ワークフローのモジュール化による再利⽤例�
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実装・検証�

•  現場では⾃動化の進んでいない事例の⼀つであるリンクアグリ
ゲーションの回線障害を実検証に取り上げ，アラート受信から
原因判定までの処理を実装した�

•  提案⼿法による実装と⼈の⼿⼊⼒の場合で処理時間，⼆次的エ
ラーのリスク，提案⼿法の有⽤性を検討する�
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Link Aggregation(LA) �
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Simple Network Management Protocol(SNMP) �
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•  ルータやスイッチングハブなどの機器の状態を監視するプロトコル�

•  マネージャからの要求に対しエージェントが情報を返したり，エ
ージェントが⾃主的に状態の変化を通知する 
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実験環境�

SNMP Trap	



機器詳細(1)�

•  各役割の機器の詳細表⼀覧�
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機器� 製品型番� 製造メーカー�
ルータ� LSW5-GT-8NS  

�
Buffalo �

スイッチングハブ A � Catalyst 2960G  
�

Cisco �

スイッチングハブ B� Catalyst 2960 Cisco �



機器詳細(2)�

•  コントローラマシンの詳細�
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CPU � Intel Pentium G4400 3.3GHz  
�

メモリ� 16GB  
�

CentOS version � CentOS Linuxrelease7.4.1708  
�

StackStorm version � st2 2.6.0  
�

Python version � Python 2.7.5  
�



⼈（⼿⼊⼒）による処理⼿順�
•  監視対象に対して，LAG 情報を確認，⽐較�
  �①ssh user@ip_addr     ②(Password ⼊⼒)    ③show ethernet summary �

•  相違があった場合スイッチングハブ B に対して�
  �④enable    ⑤(特権モード Password ⼊⼒)    ⑥configure terminal �

•  本来と異なるポートを対象 LAG から外す処理�
  �⑦interface range gigabitethernet 0/(対象ポート番号) 

   ⑧no channel-group (対象 LA 番号) �

•  ⾜りないポートを対象 LAG に登録する処理�
   ⑨interface range gigabitethernet 0/(対象ポート番号) 

   ⑩channel-group (LA 番号) mode active 
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回線障害復旧ワークフローとベンダー依存�

Vender A �

Vender B	

Vender C	

・
�

・
�

・



StackStorm（st2）�
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•  ユーザや他の機器，プログラムが実⾏した操作（イベント）に
応じてワークフローを実⾏する，イベント駆動型のワークフロ
ー⾃動化プラットフォーム�

•   REST API や Python，Javascript でトリガやアクションの実装可能�
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st2 の webUI�



結果�
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•  ワークフローに要する処理時間はおよそ 12 分の 1に短縮された�

•  ⼈の数値⼊⼒ミスの発⽣率は 8%[1] とのデータもあり，オペレー�

 ションステップの削減が⼆次的エラーの�

 発⽣リスク低減に繋がると考えられる�

•  提案⼿法による処理機能のモジュール化�

 により，資源の再利⽤が可能な形で実装�

 した�

[1]吉村治正, 小久保温, 澁谷泰秀, and 渡部諭, “社会調査の入力ミスの発生率について,”  
青森大学付属総合研究所 紀要, vol. 15, no. 1, pp. 1–5, 2014.  



まとめ�
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•  回線障害復旧を取り上げ，モジュール化した処理の連結による
ワークフローの⾃動化を実装した�

•  処理時間と⼆次的エラーの発⽣リスク低減を検討した�

•  今後の課題�

ü  提案⼿法によるモジュールの再利⽤性の確認�

ü  処理モジュールの単位決定をアルゴリズム化�

 （トップダウン設計，STS 分割，TR 分割）�


